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AGENDA

1. GCN como diferencial competitivo



2018 - ANO DA GCN

Apagao em 13 estados deixa 70 milhoes de
pessoas sem qu

Distribuid de estados do Sudeste e Centro-Oeste receberam a determinacdo de cortar parte de seus clientes para proteger o resto do pais do
apagio

Apagﬁo que deixou Nortee ;10320
Nordeste sem luz foi causado

por falha humana, diz ONS

Disjuntor de subestacao de Belo Monte foi programado
erroneamente

https://www1.folha.uol.com.br/mercado/2018/04/apagao-que-deixou-norte-e-nordeste-sem-
luz-foi-causado-por-falha-humana-diz-ons.shtml



2018 - ANO DA GCN

A BRDigital teve um dos seus data centers atingido por um incéndio nesta terca-feira,
06/03/18, em Porto Alegre.



2018 - ANO DA GCN

Ministeério Publico pede para que todos brasileiros
reiniciem os roteadores

e O virus infecta roteadores domeésticos e altera o Domain Name System
(DNS) para redirecionar os usuarios para paginas falsas de instituicoes
bancarias e lojas on-line e assim obter os dados pessoais dos
correntistas e senhas, além de roubar informacdes pessoais e
bloguear a internet com o objetivo de cometer fraudes.

* Os modelos de roteadores mais utilizados no Brasil que estao
vulneraveis e podem ser infectados pelo virus sao: ASUS, D-LINK,
HUAWEI, MIKROTIK, NETGEAR, UBIQUITI, TP-LINK e ZTE.




2018 - ANO DA GCN

* Novas leis e regulamentacoes exigindo requisitos de Continuidade de
Negocios

» GDPR — General Data Protection Regulation
» LGPD - Lei Geral de Protecdo de Dados
» Resolucao n? 4.658 — Politica de seguranca cibernética (Banco

Central do Brasil) e Resolucao N2 4.557 — Gerenciamento de
riscos



Pesquisa
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Fonte: Allianz Global Corporate, entrevistou em 2017/2018, 1.911 empresarios em
80 paises sobre as principais ameacas de negdcios.



http://www1.folha.uol.com.br/mercado/2018/01/1951058-empresario-brasileiro-teme-mais-ataque-hacker-a-inflacao-e-austeridade.shtml

AGENDA

2. Sistema de Gestao de Continuidade de
Negocios



Sistema de Gestao de Continuidade de
Negdcios

* Continuidade de Negdcios - Capacidade da organizacao de continuar
a entrega de produtos ou servicos em um nivel aceitavel
previamente definido apos incidentes de interrupcao.

* GCN - Processo que identifica ameacas potenciais para uma
organizacao e os possiveis impactos nas operacoes de negocio caso
estas ameacas se concretizem.

* Este processo fornece uma estrutura para que se desenvolva uma
resiliéncia organizacional que seja capaz de responder eficazmente e
salvaguardar os interesses das partes interessadas, a reputacao e a
marca da organizacao e suas atividades de valor agregado.



Sistema de Gestao de Continuidade de
Negdcios

* Incidente de Seguranca da Informacao

v’ E indicado por um simples ou por uma série de eventos de seguranca da
informacao indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as operacoes do negocio e ameacar a quebra
da confidencialidade, disponibilidade e integridade das informacoes.

* Incidente de Continuidade de Negdcios

v’ Situacdo que deve representar ou levar a uma interrupcio de negdcios,
perdas, emergéncias ou crises.

v O Incidente é a concretizacdo de uma ameaca que ocasione perda ou dano ao
ativo, causando a indisponibilidade, interrupcao ou comprometimento do
processo.

« Ameaca + Incidente + Dano + Recuperacao




Principais Padroes, Frameworks e
Regulamentacoes de GCN

e ABNT NBRISO 22301:2013 - Seguranca da sociedade —
Sistema de gestao de continuidade de negdcios —
Requisitos

e ABNT NBRISO 22313:2015 - Seguranca da sociedade —
Sistemas de gestao de continuidade de negdcios —
Orientacoes

« ABNT NBRISO/IEC 27031:2015 - Tecnologia da informacao -
Técnicas de seguranca - Diretrizes para a prontidao para a
continuidade dos negodcios da tecnologia da informacao e
comunicagao



http://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=c0l7uGoSemQZhM&tbnid=Xv9mfDOS8uz4_M:&ved=0CAUQjRw&url=http://www.diplomatafm.com.br/2013/noticias/detalhes.php?id=446&ei=zzAJUo-kHrGu4APil4GIDQ&psig=AFQjCNG1AONTAvBnjbjiF6-xFOovXHFjHQ&ust=1376420391711449
http://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=oDtetv10ivOICM&tbnid=1vgeKQjzgodDpM:&ved=0CAUQjRw&url=http://www.imagens.usp.br/?attachment_id=14276&ei=vC8JUuXKNJey4AOUrICoAw&bvm=bv.50500085,d.dmg&psig=AFQjCNFQAW7wchpTULlCnrcncPyBE2-63w&ust=1376420052164173

Principais Padroes, Frameworks e
Regulamentacoes de GCN

NORMA ABNT NBR
BRASILEIRA ISO
22301

Villikda a partir do
72003

Seguranca da sociedade — Sistema de gestao de
continuidade de negécios — Requisitos

ASSOCIACAO
BRASILEIRA
DE NORMAS

TECNICAS
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Principais Motivag¢oes para ter um SGCN




Sistema de Gestao de Continuidade de
Negocios

ACT

Manutencao e
Melhoria do SGCN

CHE

Monitoramento e
Revisao do SGCN

DO

Implementacao e
Operagao do SGCN

de continuidade de negocios
-5 Exercitando e testando



Planos de Continuidade de Negacios

Plano de
Recuperacao
de Desastres

Processos
L

Plano de
Administracao
de Crise
Plano de Plano de Periodo de
Gerenciamento Continuidade retorno a

de Incidentes Operacional normalidade



AGENDA

3. Politica de Continuidade de TI



O que a Politica precisa ser

* A Alta Direcao deve definir uma Politica de Continuidade de TI
qgue deve:

* Q) estar alinhada com o propésito da organizacao;

* b) estabelecer ou fornecer uma estrutura para estabelecer os
Objetivos de Continuidade de Negdcios;

* () incluir o compromisso de atender aos requisitos aplicaveis;

e d) incluir o compromisso da melhoria continua do SGCN.

E uma boa pratica que a Politica seja comunicada a toda a
organizacao e suas partes interessadas, se apropriado. Uma
boa iniciativa é deixar esse documento disponivel no site
institucional da organizacao.



Caracteristicas da Politica

Ser
ST ACESSIVEL
Ser S (CONHECIDA
objetiva consistente
penalidades Metas

Definir o
responsabilidades




Como elaborar uma Politica

* Primeira fase: levantamento de informacodes de legislacao e
documentos internos.

* Segunda fase: desenvolvimento do conteudo da Politica e
elaboracao de todos os itens do documento.

" Grupo de trabalho formado por pessoas de diferentes areas de
atuacdo, nao podendo faltar profissionais de Recursos Humanos,
Juridico, Tecnologia da Informacao, Administracdo e Seguranca da
Informacao.

= Assim, todos podem contribuir com as experiéncias da sua area, e o
documento final fica de acordo com a cultura da organizacao. Também
é mais facil posteriormente implementar uma regra que todos
conhecam por terem participado da sua elaboracao.



Como elaborar uma Politica

* Terceira fase: revisao e aprovacao pelo Diretor de Tl ou por
alguém da Alta Direcao.

e Quarta fase: divulgacao e implantacao da Politica.

A sua divulgacdao pode ser realizada por intermédio de palestras,
treinamentos, envio de e-mail marketing etc.

« E recomendado que as partes interessadas deixem claro que leram o

documento e que passarao a cumprir as suas responsabilidades
indicadas no documento normativo.



Itens da Politica

Finalidade do documento: qual a finalidade da Politica? Por que
ela esta sendo publicada na organizacao?

* Escopo: qual € o escopo da Politica? Toda a area de TI?

Responsabilidades: quais sao as funcoes e responsabilidades das
pessoas?

* Condicoes de desastres: O que é desastre para a area de TI?
Falha na internet, falha de algum fornecedor, rompimento do
banco de dados etc.

* Objetivos de Continuidade de Negdcios: conforme explicado no
item 6.2 da ISO 22301, é obrigatorio definir quais sao os
objetivos e como eles sao aprovados e revisados, bem como
guem medira se os Objetivos de Continuidade do Negdcio foram
alcancados, a quem os resultados precisam ser relatados, qual a
frequéncia etc.



Itens da Politica

* Prazo de revisao: deve ser estipulado um prazo de revisao do
documento com o tempo de uso de 18 meses, 24 meses ou 36
meses.

* Penalidades: caso a Politica nao seja cumprida pelos
funcionarios e pelas partes interessadas, o que acontece?
Nada?

»Fique a vontade caso deseje inserir outros itens, mas lembre-
se, nao é necessario. Um item opcional que também é muito
utilizado € um Glossario com os termos e definicdes chaves da
Politica, neste item faz-se a conceituacao dos principais
termos.



Edward A. Murphy Jr.
Capitao da FAA

Lei de Murphy.
"...Se existem duas ou
mais formas de fazer
uma tarefa, e uma
delas puder provocar
um desastre, alguém
Ira adota-la...”
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