\iii’ FﬁrumTeanlngia
coopera+ da Infoermagao

Programa Melhores Praticas
2019

Apresentacao de resultados
Carlos Corréa,


mailto:carloscorrea@unimedrj.coop.br

“Avaliacdes”!

Vocé ja foi avaliado por
alguma coisa e ficou
desconfiado dos critérios
adotados para sua
classificacao?




Carlos N. A. Corréa

“Quando eu chequei isso aqui era tudo
mato...”

Coordenador de Infraestrutura da
Unimed Federagao Rio. Colaborador do __-zie=
sistema Unimed ha 18 anos. Mestre pii '
pela Unirio, certificado CISSP, ITIL e
Red Hat.
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1. Avaliacdo PMP TI

Uma lembranca do que fizemos e
como fizemos. Objetivo: permitir que
todos conhecam e opinem sobre os
critérios de trabalho.

2. Resultados 2019

Uma apresentacao da fotografia criada
a partir dos critérios de avaliacao. Ou:
“porque fiquei na posicao em que eu
fiquei?”

3. Préoximos passos

O gue esperar dos proximos anos?



1.
Avaliacao PMP TI

Uma lembranca do que fizemos. e
como fizemos. Objetivo: permitir
gue todos conhecam e opinem
sobre os critérios de trabalho.



PMP Tl 2019 em numeros

17 Unimeds

e 31 diarias

e 273 avaliacoes
e 17 ambientes
* 17 processos

e 239 ativos de tecnologia
e 12 bases de conhecimento




PMP Tl 2019 em numeros

* 56.357 controles avaliados
e 18.283 implementados
e 36.795 nao-implementados

* 1.279 nao aplicaveis

* 1.364.448 pontos em PSR aplicaveis
* Riscos identificados: 890.484
* % de risco global: 65,3%




Tipos de ativos: tecnologia

* Linux
* CentOS 7, RHEL 6, Oracle Linux6e 5
* Ubuntu 14.04 e 12.04
* Debian6e5

e Windows 2012

* Firewalls
* PFSense 2.1.5, FortiOS 5.2 e “Genérico”




Outros ativos

 NBR ISO/IEC 20000-2 MPE
* Gerenciamento de servicos de TI (COPPE/UFRJ)

e Escritério
* Normas para ambientes administrativos onde
ativos de Tl estejam sendo operados




2. Resultados 2019

Uma apresentacao da fotografia criada a partir dos critérios
de avaliacao. Ou: “porgue fiquei na posicao em que eu
fiquei?”



Dimensées da avaliacao

Risco por Tipo
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Como esta a distribuic

ao?

% DE RISCO POR TIPO DE ATIVO: AMBIENTE
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Como esta a distribuicao?

% DE RISCO POR TIPO DE ATIVO: TECNOLOGIA
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Como esta a distribuicao?

% DE RISCO POR TIPO DE ATIVO: PROCESSO

20




O QUE esta melhor?

Risco por KB
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COMO esta melhor?

Risco por Agrupamento
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3. Proximos passos

O que esperar dos proximos anos?



TISS, LGPD, TIA, CPKJ@#$

1. Demanda por melhorias tecnolégicas
2. Tecnologias estao sendo atualizadas

3. Nossos orcamentos nao estao
aumentando




Precisamos incorporar
novas idéias
* Planejamento inteligente

* Centralizacao de autenticacao

* Log e monitoramento




Como planejar?



Como planejar?

Infra 2019 ¢ Pélo de Tecnologia | Free A Visivel para o Time ‘ é m’ "h +3  Convidar

Backlog

Consequir trés cotacdes, comprar e
implantar o Veeam

® ©7 @1 ‘

Atualizacdo das informacdes dos
colaborados no AD. exemplo ramal ,
cargo ,setor

L4 &34 ’

Checar e otimizar redes dos hosts
das VMs

B4 0/5

Monitoramento (Zabbix) TS179
© 30 de set ﬂ

Monitoramento (Zabbix) TS205
@ 30 de set

Monitoramento (Zabbix) TS247
Fovaaa [l

+ Adicionar outro cartdo

Fazendo Testando Terminado

Aprovagao

Mapeamento DATACENTER
e 3

Verificar se todo o parque da
Federac&o estd com o antivirus
instalado e apresentando o status OK
no console do Kaspersky

2 Eeis &

Atualizacdo DOC de INFRA de Rede

O1 & 1315 ‘

Ativar autenticacdo por usuario no
acesso de rede

Conseguir o material pro pessoal da
fabrica fazer o gateway de API para o
portal

® O '
Cotar renovacgdo garantia FX2

02 @ g

Documentar processo de atendimento
do Auditério

= @1 I’

+ Adicionar outro cartdo

Criagéo das Vlans e DHCP da Fed no
SonicWall

& 0/1 G

+ Adicionar outro cartdo

Configurar GPO para permissées e
blogueios no Google Chrome.

Manutencdo MD3220i

¢ EXO )

Instalar servidor para blogs do
Marketing

© S

DOC dos Compomentes e do
Processo de autorizacio
Interncambio

U3 [

Configuracao do Cloud Federacao
para compartilhamento de arquivos

= @4 &34 ‘

Acertar contrato com o pessoal da
K21 para a palestra de agilidade

© ¢

+ Adicionar outro cartdo

~+ Adicionar outro cartdo




‘ Carlos Bill 31 de jul as 16:43

@marcosvenanciodemoraes @kurumin17 Caras, t&m como vocés tentarem
configurar o thunderbird dos usuérios pra usar SSL? A pegadinha é o seguinte:
por enquanto & pra ativar SSL apenas nos servidores de ENTRADA (POP3 ou
IMAP) e € preciso usar o endereco do servidor como

' webmail054.novafriburgo.unimed.com.br (que é o nome usado para o
RO a n o ® certificado). A porta IMAP nesse caso passa a ser 993, e a porta POP, 995.
© - Editar - Adicionar Vinculo como Anexo - Excluir

‘ Carlos Bill 31 de jul s 16:41

2019-07-31 16_39_48-polo@srv-email__srv_roundcube_config.png Servidor
novo ja tem certificado digital configurado para fazer a comunicagdo com o
Mailhub também. Falta sé implementar a autenticacdo no SMTP para que
possamos usar todos os protocolos como SSL.

& - Editar - Excluir

Carlos Bill anexou 2019-07-31 16_39 48-polo@srv-
email__srv_roundcube_config.png a este cartdo 31 dejul as 16:40

Responder

Carlos Bill concluiu Ativar SSL para dovecot neste cartéo
31 de jul as 16:40




Tecnologias sendo
atualizadas

ConfereModulo11

FUlILLIUI LUUE Info

Throttle H Qualifiers ¥ H Actions ¥

Handler Info

v lambda_function.lambda_handler

Code entry type Runtime
Edit code inline v Python 3.7
~ File Edit Find View Go Tools Window
S v ConfereModulo1l - B lambda_function *
E
= 4> | lambda_function.py 1 |fmport json
= 2
i 3 def validaModuloll(codigo):
a try:
5 soma = 8
6 multiplicador = 9
7 tamanheCod = len{codigo) - 1
8
9 for digite in range(l, tamanhoCod + 1):
10 parcela = int{codigo[tamanhoCod - digito])
11 soma = soma + (parcela * multiplicador)
12 multiplicador -= 1
13 if multiplicador 1:
14 multiplicador = 9
15
16 digitoVer = soma % 11
17 except:
18 return retornarro()
19
20 if (cedigo.endswith(str(digitoVer))):
21 return retornaSucesso()
22 else:
23 return retornarro()
24
25 def retornaErro():
26 return {
27 “statusCode”: 488,
28 “body™: json.dumps("NOK")
29 b
30
31  def retornaSucesso():
32 return {
33 ‘statusCode": 200,
34 ‘body': json.dumps('OK')
35 3
EL
37 def lambda_handler(event, context):

1:1  Python Spaces:dﬁ




Tecnologias sendo
atualizadas

:1} Amazon APl Gateway ~ APIs

e
4

ConfereModulo11-AP)

ConfereModulo11-API =
Usage Plans Created on 1/25/2019
Created by AWS Lambda
A ;
Stage |defaull ¥| From 8/4/19 = To 8/18/19
C
C API Calls = Latency
400 300
\"
300 .
g 2
200
100
100
0 0

Aug 04 Aug 07 Aug 10 Aug 13 Aug 16 Aug 04 Aug 07 Aug 10 Aug 13




Nossos orcamentos nao
estao aumentando

Group by: Linked Account Region Instance Type Usage Type Tag v APl Operation  Availability Zone More ~
Costs ($)
20

15

1.0

05

0.0

Sep 2019*
I EC2-Instances [JlEC2-ELB [Jll EC2-Other
To see usage data, filter by "Usage Type” or “Usage Type Group” filters with matching units (e.g., hours).
Download CSV

Service Sep 2019* Service Total
Total cost (§) 2.1 2.1
EC2-Instances ($) 1.48 1.48
EC2-ELB (3) 0.63 0.63

EC2-Other ($) 0.00 0.00




E a Batida Perfeita?

Cybersecurity Best Practices Cybersecurity Tools Cybersecurity Threats

Home ¢ Resources * Platforms ¢ CIS Amazon Web Services Benchmarks

@ CIS Benchmarks”

Securing Amazon Web Services |
An objective, consensus-driven security guideline for t

Amazon Web Services Cloud Providers.

A step-by-step checklist to secure Amazon Web Services: CIS has worked with the community since 2015 to publish a
benchmark for Amazon Web Services
Download Latest CIS Benchmark ] Join the Amazon Web Services community -
Free to Everyone
For Amazon Web Services 1.2.0 (CIS Amazon Web Services Other CIS Benchmark versions: i i
Foundations Benchmark version 1.2.0) For Amazon Web Services (CIS Amazon Web Services Foundations

Benchmark version 1.1.0) . .
Complete CIS Benchmark Archive

-



E a Batida Perfeita?

Q, backup “office 365"

v

Gmail

Ll S 1-53 of 53 =
.
O ¥ D Solarwinds Backup Carlos Nilton, Do You Want Free Backup for Office 365? -, and Office 365® Exch
Opher Mizrachi FW: [SPF ERROR] RE: New eben concepts site.
SANS NewsBites SANS NewsBites Vol. 21 Num. 055 : Bill Requires White House to Reveal Cyber-Related DOD Memos; Lake City Paid the Ransom, and Recc
Backup Specialist Looking for a Backup Solution? - -firsi ba . Many businesses se

SolarWinds MSP Last Chance: You Could Get Free Office 365 Exchange Backup - SolarWinds® Backup. You

Regan, Opher FW: Server Maintenance Notice - Weekend of June -21th, 2019 - virtua
Opher Mizrachi Server Maintenance Notice - Weekend of June -21th, 2019 - virtualization a ES

Spiceworks Your Office 365 offer is waiting for you - qualify for Backup, on the |

Opher Mizrachi Server Maintenance Reminder - Weekend of May 25-26, 2019

Opher Mizrachi Server Maintenance Notice - Weekend of May 25-26, 2019

SolarWinds Backup SolarWinds Backup for OneDrive is here - SolarWinds Back 10
Solarwinds MSP Back. Carlos Nilton, Do You Want Free Office 365 Exchange Backup? -, ar e’ 3 lir

Solarwinds MSP Solarwinds Backup for OneDrive is here

SolarWinds Backup S. Our Gift to You on World Backup Day - celebrate

Backup Specialist Don't Miss This Chance to Receive an Amazon Echo Spot - Try Sol

Spiceworks This Doctor Who coffee press could be yours - R) Office 365(R) and Goo




O que é resultado?




O que é resultado?




O que é resultado?




O que é resultado?




Agradecimento

Seu nome aqui
insira_linkedin

(xx) 99999-9999

CuIDAR DE wOCE ESSE € O PLANG.

SOmMos

CCOPw»
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