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1.

O valor dos dados pessoais



7 bilhoes de pessoas

3.7 bilhoes usam a internet

Fonte: Forbes, 21.05.2018




A cada minuto na Internet:

= 120 profissionais entram no LinkedIn
= Uber realiza 45.788 viagens

= 510.000 posts no Facebook

= Google processa 2.400.000 buscas

= Weather Channel recebe 18.055.556
consultas

Fonte: Forbes, 21.05.2018
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Cruzamento
de
informacoes




Assistentes echo
virtuais

Always ready, connected, and fast. Just ask.
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ECONOMIZE ATE 15% NO
ALUGUEL DE CARRO NA EUROPA.
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Geopricing

R$ 622,00

— N > > - > - - > N - - N - N > - - > ~ -

- T = e o . e A e . e e o i il e e e e e R i =
= r 5 ' -

4 K } Pacc o | = - e T L _L® > W O d5 i | i

o il B a2y | SRam—m— =i - - - TN P Rl i —e— - -

Sheraton Bama Rio De Janeiro Hotel

VN
Y

Fupartsmeenio O lasslc Prego
el rece e

RS 622

Sheraton Barma Rio De Janeirno Hotel

jlMAS Dy DIESUCLFENTOS!

Flaes SN L5 p el el & alaEs a0 PP Meiell. Barsl e w0 WS "Rl . PeleerREE

wms By

| TR -

$1.770

"

ARS$ 1.770,00
(R$ 441,77)

- 30%



Venda de dados DISTRITO FEDERAL

CPF em troca de desconto: MP investiga
venda de dados de clientes por farmacias

Orgdo suspeita que lista de compras seja repassada a empresas de plano de satide e de andlise de
credito.

Por Gabriel Luiz, G1 DF




Fake News
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Donald J. Trump for President

A Full-Scale Data-Driven Digital Campaign

Cambridge Analytica provided the Donald J. Trump for President campaign with the expertise and
insights that helped win the White House, causing the most remarkable victory in modern LLS.
political history.

Analyzing millions of data points, we consistently identified the most persuadable voters and the
issues they cared about. We then sent targeted messages to them at key times in order to mowve
them to action. All of this was achieved in a fraction of the time and at a much lower cost than was
spent by our rivals.
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Panorama
de Leils

Leis e Projetos de Lei gerais sobre protecao de dados e privacidade em 2018

- Azul - Lei geral de protegio de dados promulgada (117)
David SBanisar Vermelho - Projeto de Lei ou iniciativa em curso para aprovacao de Lei (40)
Agosto 2018

Branco - Niao ha iniciativas ou informacgiao a respeito (59)




2.

LGPD: pontos de atencao



Sumario

Executivo = A Lei Geral de Protecao aos Dados (Lei n© 13.709/18) é a
primeira lei brasileira a regular o uso de dados pessoais de
forma especifica. A Lei foi inspirada no GDPR (General
Data Protection Regulation) europeul.

= A LGPD estabelece diversas obrigacoes para empresas
com forte impacto no Juridico, Compliance, TI, Marketing
e Produtos.

= A penalidade por descumprimento da LGPD pode resultar
na suspensao das atividades de tratamento de dados e
multa de até R$ 50 milhoes.



Obrigacoes

Conformidade Seguranca da
Juridica Informacao

Governanca




Bases legals

Cumprimento de _ \
Consentimento

contrato

> 4

|

&

Cumprimento de
obrigacao legal

Execucao de Politicas
Publicas

Ofﬁ .i'Jf
Pesquisa por orgao

Coleta de provas para
acao judicial

Protecao do crédito

Legitimo interesse \

Protecao a vida ou
integridade fisica



Principios

Finalidade Adequacao Necessidade Seguranca

— Qualidade dos _ N3o discriminacdo Responsabilizacdo
Transparencia dados Prevencao




Direitos dos
titulares

= Confirmacao da existéncia de tratamento
il

a .
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= Acesso aos dados

w = Correcao de dados inexatos ou desatualizados

= Anonimizacao, bloqueio e eliminacao
= Revogacao do consentimento

= Portabilidade




Segurancga da
Informacao
= Confidencialidade: Assegurar que as informacoes sejam

T ————————— acessiveis somente por aqueles devidamente autorizados;

- r - r
informatica do Pentagono
Invasores foram identificados em 24 horas, disse secretario de Defesa.
Avaliacdo da inteligéncia dos EUA é que ameaca russa € grande.

manpg " INtegridade: Salvaguardar a veracidade, evitar a adulteragao

ou perda da informacao e garantir seus metodos de
processamento;

Da France Presse

= Disponibilidade:  Assegurar, ¥ quando  necessario, a
acessibilidade da informacao aos autorizados.




Encarregado de

Dados (DPO)
Funcoes:

= Receber solicitacoes de titulares de dados pessoais;
= Receber solicitacoes da ANPD;

= Elaborar e implementar uma Politica de Privacidade e
Protecao de Dados Pessoais;

= Gerenciar a Protecao de Dados Pessoais.
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Welcome to OneTrust!

Privacy Management Software
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Riscos
= Suspensao das atividades

= Multa de ate R$ 50 milhoes
= “Boas praticas” sao atenuantes

= Autoridade Nacional (ANPD)



Multas
(Europa)

Danish DPA Issues First Ever GDPR Fine

= Franca: Google multada em € 50 milhoes Agans Tax Company
= [talia: Facebook multado em € 10 milhoes

= Portugal: Hospital multado em € 400 mil

= Dinamarca: Empresa multada em € 160.754

A Danish taxi company, Taxa 4=35 (Taxa), has been issuad with a General Data Protecticn Regulaticn
penalty by the Denmark's Data Protection Authority Datatilsynet (DPA) for breaching GDPR data
retention periods.

Google fined record £44m by French Italian regulator fines Facebook £8.9m CNPD: Hospital do Barreiro multado em 400 mil

data protection watchdog for misleading users euros por permitir acessos indevidos a processos
clinicos

CNIL found that company failed to offer users transparent Company criticised over data misuse and ordered to issue an

information on data use apology on its website and app
~

& Google's lack of clarity meant users were effectively unable to exercise their right to opt out of data-processin
for personalisation of ads. Photograph: Regis Duvignau/Reuters
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Decolar.com é multada em R$ 7,5
milhoes por diferenciacao de preco

Segundo Ministério da Justica, empresa discrimina consumidor por localizacio geografica, o H E D ES D E E'C ﬂ M M E HC E E

que € pratica abusiva ! ﬁ HEDEE EUEIAIE

SERVICOS
50 maiores empresas atuantes no

decolarizoCy DISTRITO FEDERAL Qauscar
Brasil, 10 maiores do mundo,

Facebook, Instagram, Twitter,

Tome sua viagem realidade! Ative as notificaBes e inspire-se com nossas ofertas e novidades \ Alivar |

Snapchat, Whatsapp, Youtube,

Tinder, Skype etc

CPF em troca de desconto: MP investiga marketplaces etc
=t venda de dados de clientes por farmacias
0 idaeVota Orgdo suspeita que lista de compras seja repassada a empresas de plano de satde e de analise de
Origem credito. - D APL'EAT[“OS
INSTITUICOES FINANCEIRAS [o]
N . ) Uber, Cabify, 99 Taxi, Blablacar,
Bancos, operadoras de cartao,

Ifood, Airbnb, Booking,

gateways de pagamento etc : : .
TripAdvisor, Trivago etc

ENAMENTO DE DADOS E

SITES DE APOSTAS E
CRIPTOMOEDAS

(@

mail, Hotmail, Yahoo, iCloud,

Se liga!

Uol, Dropbox. Onedrive etc
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Exemplos Praticos
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Enabled by low-energy
wirgfess

| .
‘merely sip instead of
‘quzzle battery life.

Retailers can track
through the store and
collect data. such as
‘which aisles customers

-are on sale.

The potential of beacons

Beacons can with apps on mobile devices. While these systems
are just starting to be deployed, they're capable of tailoring content to in-store
consumers in real time and providing retailers with a wealth of analytics.

If customers pass near an




Geolocation

Restaurantes

Busca de restaurantes
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Algoritmos de
recomendacao

Clientes que visualizaram este item também visualizaram
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MARCO CIVIL e o L) Marco Civil DIREITO
*INTERNET da Internet INTERNET
COMENTADO - it i COMENTARIOS

: === ITERNBT s Lein. 12.965/14 =

we. i
Marco Civil da Internet Direito & Internet 3. Marco O Marco Civil da Internet e Marco Civil da Internet. Direito e Internet
Comentado Civil da Internet Lei N2 o Meio Ambiente Digital Comentarios a Lei Iso Chaitz...
Victor Hugo Pereira... 12.965/ 2014 - Tomo 2 na Sociedade da MN.12.965/14 Capa comum
WA iT 1 Newton de Lucca Informacéo.... Damadsio de Jesus R 43,20
Capa comum Capa comum Celso Antonio Pacheco... Capa comum
R% 50,99 1 oferta a R$ 800,00 Capa comum R% 34,40

R$ 42,00




Atividades
tradicionais
Impactadas

@

Cadastro Cadastro
Funcionarios Fornecedores

Marketing



Atividades

tradicionais G olhardireto
Impactadas
(exemplos)

editorias videos olharagro & negdcios olhar conceito olhar juridico

Moticias / Brasil

Professor da rede municipal de

ensino é demitido por postagens no
Facebook

06 Mai 2015 - 12:10 “AY I N facebook (_/@

Foto: Foto: Reproducio f Facebook

Breno foi demitido no Digrio Oficial desta terca-feira



Atividades
tradicionais
Impactadas

(exemplos)

SEervicos

Indique esta vaga a um amigo

Vocé pode indicar a vaga _ a um profissional da sua rede de contatos. Para fazer sua indicacdo, preencha os campos abaixo e clique no botdo ENVIAR.
Texto da mensagem A seguinte oportunidade pode ser de seu interesse: _

Vioce pode conhecé-la e candidatar-se 3 ela acessando http://site.vagas.com. br/vEe3536

Assunto Indicacdo de vaga

Mome remetente
E-mail remetente
MNome destinatario

E-mail destinatario




Atividades
tradicionais
Impactadas

(exemplos)

INCLUSAD SOCIAL
_ todos tém espago e oportunidade. Aqui,

nao agmitimos discriminagao e exigimos 0 mesmo
respeito profissional para todos os nossos funcionarios,
sem qualquer distingdo de sexo, idade, raga, opcao
sexual, religido ou aparéncia fisica.

Dando foco a inclusao de todos, temos um olhar
diferenciado quando se trata de Pessoas com
Deficiéncia.

O nosso treinamento padrao € adaptado, pois a
seguranga do empregado € uma de nossas maiores
preocupacoes. Cada pessoa é treinada nas estacoes
consideradas seguras para sua condigao. Nao ha limite
de tempo para a aprendizagem e nao é necessario que
todos aprendam o trabalho de todas as estacoes. Um
programa de treinamento personalizado e elaborado e,
durante sua execucao, sdo observadas em quais
estagbes a pessoa tem mais habilidades e, portanto, em
quais podera melhor se desenvolver.




Atividades
tradicionais
Impactadas
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4.

Projeto de Adaptacao



Obrigacoes

Conformidade Seguranca da
Juridica Informacao

Governanca




Fases do projeto

____________________________________________________________________________________

IDENTIFICACAO

Auditoria Juridica

Auditoria Técnica

—————————————————————————————————————————————————————————————————————————————————————

AVALIACAO

Laudo Juridico

Laudo Técnico

—————————————————————————————————————————————————————————————————————————————————————

IMPLEMENTACAO

Docs Juridicos

Sistemas e Controles




Fases do projeto

——————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

IDENTIFICACAO AVALIAGCAO IMPLEMENTAGAO

Avaliacao do fluxo (finalidade e controle) Politica de Privacidade
Avaliacao das bases legais de uso Contratos diversos
Avaliacao das transferéncias a terceiros Treinamentos em niveis diversos

Reunioes de conscientizacao

Elaboracao do plano de acao
Revisao do formulario de auditoria

- Revisao de rotinas e politica
- Atualizacao de sistemas
- Implementacao de solucoes técnicas

- Avaliacao de seguranca int e ext
- Wi-fi, midias portateis e descartes
- Controle de acesso fisico e remoto

- Conducao de auditoria de dados
- Catalogacao de hardware e software
- Inventario e mapa de dados




Mapa de fluxo
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: = Promocao de treinamentos de conscientizacao.
Treinamento e

Cultura Interna = Elaboragao de materiais internos para orientagao.
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Data Protection in Your Hands
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Don’t always trust one
to protect your data.

= Be aware of what you store onling
* Keep up-to-date a tivlrussaftwam L) -
* Alwa vs back up your important files

« Use secure passwords on all devices STOR[ TN
» Find more tips at stopthinkconnect.org CONNECT
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“Belore 1 write my name on the board, I'll need to know
how you're planning to use that data.”



Obrigado!

Filipe Fonteles
filipe@dannemann.com.br
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